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Анализ сведений об угрозах безопасности информации, проводимый специалистами ФСТЭК России в условиях сложившейся обстановки, показывает, что в адрес федеральных органов исполнительной власти, субъектов критической информационной инфраструктуры и организаций Российской Федерации направляются фишинговые письма от имени ФСТЭК России. Указанные письма направляются с домена-отправителя mail[.]ru, во вложениях которых прикреплен PDF-файл, в тексте которого предъявляются требования Минцифры России
и ФСТЭК России по сбору информации о сетевом периметре органа (организации). Указанную информацию предлагается направить в адрес сотрудника ФСТЭК России на почту dasha[.]frolova[.]1974@mail[.]ru.
Официальным почтовым ящиком ФСТЭК России являются адреса электронной почты с наименованием домена «@fstec.ru». Работники ФСТЭК России не осуществляют служебную переписку с личных почт.
С целью предотвращения реализации угроз безопасности информации, связанных с фишингом, необходимо выполнить следующие мероприятия.
1. Проверять имя домена отправителя электронного письма в целях идентификации отправителя.
2. При получении подозрительных электронных писем от имени
ФСТЭК России, необходимо связаться с работником ФСТЭК России
и удостовериться в их легитимности.
3. Не открывать почтовые вложения форматов .7z, .rar, .zip, если заведомо
не известно, что указанные вложения должны быть направлены в адрес вашего органа (организации).
4. Не открывать присланные по электронной почте файлы, использующие двойные расширения, например «.pdf.exe».
5. В случае получения описанного фишингового письма осуществить проверку информационной инфраструктуры с использованием средств антивирусной защиты.
6. Производить проверку почтовых вложений с использованием средств антивирусной защиты:
для антивирусного средства Kaspersky Endpoint Security необходимо использовать функцию «Защита от почтовых угроз». Для того чтобы включить указанную функцию, необходимо перейти в настройки приложения и в разделе «Базовая защита» активировать функцию «Защита от почтовых угроз»;
для антивирусного средства Dr.Web Security Space необходимо использовать утилиту SpIDer Mail. Для того чтобы задействовать указанную утилиту, необходимо перейти в настройки приложения и в разделе «Компоненты защиты» выбрать
и активировать утилиту SpIDer Mail.
7. Организовать получение почтовых вложений только от известных отправителей.
8. Не открывать и не загружать почтовые вложения писем с тематикой,
не относящейся к деятельности органа (организации).
9. Осуществлять работу с электронной почтой под учетными записями пользователей операционной системы с минимальными возможными привилегиями:
для операционных систем семейства Microsoft Windows ограничение привилегий можно осуществить через «Панель управления» - «Учетные записи пользователей» - «Управление учетными записями»;
для операционных систем семейства Linux исключить работу под учетной записью root, при необходимости осуществить настройку необходимого перечня команд в файле конфигураций sudoers. Использовать для разграничения прав доступа к файлам и директориям как отдельных пользователей, так и групп пользователей команды chmod, chown, chgrp.
10. Ограничить получение электронных писем со следующих адресов:
dasha[.]frolova[.]1974@mail[.]ru;
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